
Le phishing, qu'est-ce-que c'est ?

Est-ce que je connais la personne qui m'écrit ?

Suis-je concerné par le message que je viens de recevoir ?

Le lien que je reçois ressemble-t-il à ceux que je vois quotidiennement ?

Ayez les bons reflexes ! Posez-vous ces questions :

L'hameçonnage ou phishing est une forme d'escroquerie sur internet.
Le fraudeur se fait passer pour un organisme que vous connaissez (banque, service des impôts,
CAF, etc.), en utilisant le logo et le nom de cet organisme. Il vous envoie un mail vous demandant
généralement de "mettre à jour" ou de "confirmer vos informations suite à un incident technique",
notamment vos coordonnées bancaires (numéro de compte, codes personnels, etc.). Source - Cnil

Il est important de vérifier la provenance d'un mail de phishing. Si vous connaissez la personne
mais que le mail vous semble suspect, n'hésitez pas à lui demander directement si le mail provient
bien d'elle. Dans le cas où vous ne connaitriez pas la personne, posez-vous la question suivante :

En effet, un mail de phishing va chercher à atteindre un maximum de personnes. Demandez-vous
alors si vous êtes concerné par ce mail. Par exemple, si vous recevez un mail vous informant que
vous avez un message dans i-prof alors que vous n'êtes ni enseignant, ni en communication avec
votre gestionnaire, alors il est possible que ce mail soit une tentative de phishing.

Vous connaissez la personne qui vous a envoyé le mail, et celui-ci correspond à vos activités
quotidiennes professionnelles ? Regardez alors ce qui est demandé dans ce mail. Aucun
organisme ne vous demandera de communiquer vos identifiants dans un mail. Si le mail
contient un lien de connexion, ne cliquez pas dessus et connectez-vous directement avec un
navigateur via votre méthode de connexion habituelle.

Vous avez cliqué sur un lien de phishing ? Rendez-vous alors dans l'application MACADAM afin
de modifier votre mot passe et contactez l'adresse suivante : abuse@ac-limoges.fr.

Détecter un mail de phishing
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